HAGEN Drucksachennummer:
Stadt der FernUniversitat | I 0218/2022
—— Seite 1

Der Oberblrgermeister Datum:
09.03.2022

OFFENTLICHE BESCHLUSSVORLAGE

Amt/Eigenbetrieb:
15 Fachbereich fur Informationstechnologie und Zentrale Dienste

Beteiligt:
20 Fachbereich Finanzen und Controlling

Betreff:
Erweiterung der Datensicherungskapazitaten

Beratungsfolge:
17.03.2022 Haupt- und Finanzausschuss

Beschlussfassung:
Haupt- und Finanzausschuss

Beschlussvorschlag:

Der Fachbereich fir Informationstechnologie und Zentrale Dienste wird beauftragt
fur die Erweiterung der Datensicherung eine europaweite Ausschreibung
durchzufihren und anschlieRend den Zuschlag an den wirtschaftlichsten Anbieter
zu erteilen, um die Beschaffung durchzufihren.
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Kurzfassung

Aufgrund der stark ansteigenden Datenmengen im Wege der Digitalisierung der
Stadtverwaltung mussen die vorhandenen Datensicherungskapazitaten erweitert
werden. Dazu mussen zwei neue Datensicherungsroboter beschafft werden, die in
die vorhandene zentrale Datensicherungsinfrastruktur integriert werden mussen.

Die Kosten flur die beiden Gerate (inkl. Software-Lizenzen und vier Jahre Support)
werden bei ca. 360.000 EUR brutto liegen und sind vollstandig im Haushaltsplan
2022 / 2023 bertcksichtigt, so dass die Finanzierung gesichert ist.

Das wirtschaftlichste Angebot wird im Rahmen einer europaweiten Ausschreibung
ermittelt.

Begriindung
A) Bedarfssituation

Die Datensicherung von mehr als 100 physikalischen und virtuellen Servern
(Betriebssysteme WINDOWS und LINUX) der Stadtverwaltung Hagen wird seit
Jahren zentral unter Verwendung einer Roboterldsung durchgefihrt.

I. Aktuelle technische Ausstattung

Das Produktivsystem der zentralen Datensicherung besteht aus den folgenden
Komponenten:

Primarer Datensicherungsroboter

Der 2019 beschaffte festplattengestitzte Datensicherungsroboter enthalt die Medien
zur eigentlichen Datensicherung.

Sekundarer Datensicherungsroboter

Der ebenfalls 2019 beschaffte festplattengestitzte Datensicherungsroboter hat eine
identische Ausstattung wie der primare Datensicherungsroboter.

Alle Datensicherungen werden zur Erhéhung der IT-Sicherheit und Verfugbarkeit auf
dieses Gerat gespiegelt ("Cloning").

Datensicherungsserver

Der 2017 beschaffte Datensicherungsserver enthalt die flr die Datensicherungen
bendtigte Software.

Datensicherungssoftware

Die Datensicherungssoftware ist auf dem Datensicherungsserver installiert. Sie
ermdglicht die Konfiguration zeitgesteuerter Sicherungen auf den zu sichernden
Servern und enthalt eine Datenbank, in der Informationen dartber enthalten sind,
welche Dateien mit welchem Stand sich auf dem Datentrager befinden.

Die Software wird seit vielen Jahren erfolgreich bei der Stadt Hagen eingesetzt, so
dass aus Kompatibilitdtsgrinden diese Software weiterhin betrieben werden soll.
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Il. Problemstellung

Die zu sichernden Datenmengen sind in den letzten beiden Jahren enorm
angestiegen. Der Zuwachs war in diesem Ausmald so nicht kalkulierbar. Ursachen
hierfar sind u. a.:

- Digitalisierung von Prozessen (z. B. Digitaler Rechnungseingang)
- Zusatzliche Verfahren im Rahmen neuer Gesetzgebungen (Stichwort "OZG")

- Vermehrte Home-Office Nutzung (grofdtenteils bedingt durch die Corona-
Pandemie) und damit verbundene notwendige Bearbeitung von elektronischen
Unterlagen (z. B. durch das Einscannen von Papierunterlagen zur elektronischen
Bearbeitung) mit Ablage im Dateisystem durch die stadtischen Mitarbeiter*innen

- Burger*innen reichen vermehrt elektronische Unterlagen per Mail statt auf Papier
ein

So ist das jahrliche Gesamtdatensicherungsvolumen innerhalb eines Jahres bis
Ende 2021 um ungefahr 200 TB auf ca. 1.700 TB gestiegen.

Die mtl. Datensicherung fur Januar 2022 betrug ca. 157 TB und gibt die aktuelle
Datensicherungsmenge der Stadt Hagen bei ca. 33,7 Millionen Dateien wieder.

Die vorhandene Datensicherungsarchitektur reicht zur Aufnahme der stark
angestiegenen Datenmengen somit nicht mehr aus und muss deshalb zwingend
erweitert werden, um die Transformation der Verwaltung zu einem modernen
digitalen Dienstleister gewahrleisten zu kénnen und die stadtischen Daten weiterhin
stetig verfugbar zu sichern und wiederherstellen zu konnen.

lll. Lésungsansatz

Da fur die beiden vorhandenen Datensicherungsroboter im nachsten Jahr die
Hardwarewartung auslauft missen beide ersetzt werden und kénnen nicht erweitert
werden. Fur die redundante Datensicherung miussen somit zwei Neugerate beschafft
werden. Diese Gerate mussen folgende Anforderungen erflllen:

- Einfache, vollstandige und zuverlassige Integration in die bisherige
Sicherungssoftware

- Integration in den vorhandenen Wartungsvertrag

- Die Gerateausstattung muss der technisch identischen Testumgebung
entsprechen.

- Die bereits in der betreuenden Sachgruppe vorhandenen Kenntnisse bei der
Administration mussen sich auch bei den Neugeraten sofort anwenden lassen.

Somit kommen nur Gerate des bisherigen Typs infrage, da nur sie diese
Anforderungen erfilllen. Es wurde daher eine Preisinformation flur zwei
Nachfolgegerate angefordert.
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B) Kosten, Finanzierung und Wirtschaftlichkeit

1) Kosten:
Gemal einer eingeholten Preisinformation betragen die Kosten ca. 360.000 EUR
brutto.

I.) Finanzierung:
Die entsprechenden Finanzmittel stehen im Haushaltsplan 2022/2023 unter PSP-I-
Element 5000463710 vollstandig zur Verfigung.

lll.)  Wirtschaftlichkeit:
Das wirtschaftlichste Angebot wird im Rahmen einer europaweiten Ausschreibung
ermittelt.

C) Unabweisbarkeit gemaR § 82 GO NRW

Eine funktionstichtige Datensicherung ist gemall der Dienstanweisung
"Datensicherung" pflichtig. Dies geht auch aus der folgenden Aussage des
Datenschutzbeauftragten der Stadt Hagen hervor:

"Auf die einschlagigen Bestimmungen (zur grundsatzlichen Pflicht) zur
Datensicherung in einer Vielzahl von gesetzlichen Bestimmungen darf ich an dieser
Stelle pauschal verweisen. Beispielhaft mochte ich an dieser Stelle nur Art. 5, Absatz
1 DSGVO und die DoBD (von der insbesondere auch der Fachbereich 20 betroffen
ist) nennen. Der geltende 10. Abschnitt der vom Oberblrgermeister in Kraft

gesetzten DA IT-Sicherheit vom 24.06.2014 bindet die Verwaltung zwingend an die
Einhaltung."

Somit ist die Unabweisbarkeit der Beschaffung gemaf § 82 GO NRW gegeben.

Inklusion von Menschen mit Behinderung

Belange von Menschen mit Behinderung

sind nicht betroffen

Auswirkungen auf den Klimaschutz und die Klimafolgenanpassung

keine Auswirkungen (0)
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1. Auswirkungen auf den Haushalt

Kurzbeschreibung:

Finanzielle Auswirkungen

X | Es entstehen folgende Auswirkungen:

| Erweiterung der Datensicherung

1.1 Investive MaRnahme in Euro

Teilplan:

1116 | Bezeichnung:

IT und Zentrale Dienste

Finanzstelle:

5.000.463 | Bezeichnung:

Hardware Datensicherung

Finanzposition:

783100 | Bezeichnung:

Auszahlungen fiir den Erwerb von
Vermdgensgegenstanden > 800 EUR

Bezeichnung:

Finanzposition
(Bitte {iberschreiben)

Gesamt 2022

2023

2024 2025 2026

Einzahlung (-)
6nnnnn

Auszahlung (+)
783100

360.000€ 360.000€

Eigenanteil

360.000€

X

2, Auswirkungen auf die Bilanz

(nach vorheriger Abstimmung mit der Finanzbuchhaltung)

Aktiva:
(Bitte eintragen)

Die Finanzierung ist im Haushaltsplanentwurf 2022/2023 angemeldet und wird dem Rat im Rahmen
der Haushaltsplanberatung zur Entscheidung vorgelegt.

Die Ausgaben in Hohe von 360.000€ fiir die Erweiterung der Datensicherung, sind als
Anschaffungs- und Herstellungskosten in der Bilanz zu aktivieren.

Bei einer Nutzungsdauer von 5 Jahren ergibt sich eine jahrliche Abschreibung von rd. 72.000
Euro, welche einen Aufwand in der Ergebnisrechnung darstellt.

3. Folgekosten in Euro:

a) jahrliche Kreditfinanzierungskosten fiir den Eigenfinanzierungsanteil

b) Gebaudeunterhaltsaufwand je Jahr

c) sonstige Betriebskosten je Jahr

d) Abschreibung je Jahr (nur bei investiven MalRinahmen) rd. 72.000€
e) personelle Folgekosten je Jahr
Zwischensumme rd. 72.000€

abzilglich zusatzlicher Erldse je Jahr

Ergibt Nettofolgekosten im Jahr von insgesamt

rd. 72.000€

4. Steuerliche Auswirkungen

Es entstehen keine steuerlichen Auswirkungen.
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5. Rechtscharakter
Pflichtaufgabe der Selbstverwaltung
gez. gez.
Erik O. Schulz Christoph Gerbersmann

Oberbirgermeister Erster Beigeordneter und Stadtkammerer
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Verfugung / Unterschriften

Veroffentlichung
Ja

Nein, gesperrt bis einschliellich

Oberbiirgermeister

Gesehen:

Erster Beigeordneter
und Stadtkammerer

Amt/Eigenbetrieb:

Beschlussausfertigungen sind zu libersenden an:

Amt/Eigenbetrieb:

Stadtsyndikus

Anzahl:

Beigeordnete/r

Die Betriebsleitung
Gegenzeichen:




