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Beschlussvorschlag:

Die Verwaltung wird gebeten, einen umfassenden schriftichen Bericht Uber die
Serverprobleme am Wahlabend des 13.9.2020 zu erstellen. In dem Bericht sollte auch
aufgezeigt werden, welche MalRnahmen gegebenenfalls erforderlich werden, um die
stadtische IT-Sicherheit zuklnftig besser gewahrleisten zu kénnen.

Kurzfassung
entfallt

Begriindung
siehe Anlage

Inklusion von Menschen mit Behinderung
Belange von Menschen mit Behinderung
sind nicht betroffen
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Herrn

Oberbirgermeister 17. September 2020
E.O. Schulz

im Hause

Serverprobleme am Wahlabend des 13. September 2020

Sehr geehrter Herr Oberblrgermeister Schulz,

wir bitten um Aufnahme des og. Antrages fiur die nachste Sitzung des Rates
gem. 8§ 6 Abs.2 GeschO, am 1. Oktober 2020.

Die Verwaltung wird gebeten, einen umfassenden schriftlichen Bericht Gber die Serverprobleme
am Wahlabend des 13.9.2020 zu erstellen. In dem Bericht sollte auch aufgezeigt werden, welche
MaRnahmen gegebenenfalls erforderlich werden, um die stadtische IT-Sicherheit zukiinftig besser
gewabhrleisten zu kénnen.

Nach Kenntnisnahme des Berichtes behélt sich die SPD-Ratsfraktion vor, Antrdge zu stellen.

Begriindung:

Bekanntlich fiel am Wahlabend des 13.9.2020 tiber mehrere Stunden der stadtische Server aus,
der anschlieBend auch vom 6ffentlichen Netz genommen worden ist. Somit konnten die
eingehenden Wahlergebnisse von interessierten Blrgern und Kandidaten nicht mehr abgerufen
werden. Aus den Medien war bislang zu erfahren, dass angeblich eine Uberlastung des
stadtischen Servers, ausgeldst durch einen moglichen Hacker-Angriff, die Ursache fir die IT-
Panne mit groBer Auswirkung gewesen sein kénnte. Betroffen davon waren auch Kommunen im
EN-Kreis.

Freundliche GriRRe

=z

Claus Rudel
SPD-Fraktion
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Die Situation am Wahlabend des 13.04.2020 stellte sich so dar, dass ab ca. 18:04 Uhr eine
aullergewohnliche Steigerung von Zugriffen eingetreten ist, die unmittelbar zu erheblichen
Einschrankungen gefuhrt hat. Im weiteren Verlauf hat sich die Anzahl von Zugriffen auf die
fur die Ergebnisprasentation relevanten Systeme bis ca. 20:00 Uhr ansteigend nochmals um
den Faktor 4 erhoht. Diese Gesamtzahl der Zugriffe war ungewohnlich und auch unter
Berucksichtigung der Besonderheiten einer Kommunalwahl mit RVR- und IR-Wahl in dieser
Hohe nicht zu erwarten. Grundsatzlich sind die Systeme allerdings so ausgelegt, dass sie
derartige Lasten verarbeiten kdénnen. Am Wahlabend waren einzelne IT-Komponenten
innerhalb der Infrastruktur aber dennoch in einer Art und Weise ausgelastet, welche die
Verarbeitung der eingehenden Anfragen und der ausgehenden Antworten zum vollstandigen
Erliegen gebracht hat.

In dieser Situation war ein Abschalten der netztechnischen Zugange bis eben auf die, welche
fur die Wahlergebniszusammenstellung zwingend erforderlich waren, unumganglich. Diese
MalRnahme hat zwar einerseits unmittelbar fur Entlastung gesorgt, anderseits aber
nachvollziehbar Unverstandnis und Unmut bei Burgerschaft, Politik und allen Beteiligten
ausgelost, die die Zwischenstande nicht mehr in der gewohnten Form per Browser oder App
abrufen konnten.

Hierfur haben wir allergrofdtes Verstandnis und mdchten uns dafur auch an dieser Stelle
nochmals in aller Form entschuldigen!

Aufgrund der Symptomatik und ihrer Auswirkungen bestand der Anfangsverdacht, dass
mittels einer DDos-Attacke (Distributed-Denial-of-Service) die Zugange zu den
Wahlsystemen lahmgelegt werden sollten. Diese Anfangsvermutung kann nach einer
umfassenden Auswertung der vorliegenden Log-Dateien inzwischen mit hoher
Wahrscheinlichkeit ausgeschlossen werden.

Im Fokus stehen im Augenblick alle MalRnahmen, die eine Wiederholung des erlebten
Szenarios ausschliel3en.

Eine erste Analyse auf Applikationsebene durch den Lieferanten der Software
"Votemanager" hat ergeben, dass die Gesamtkonfiguration der Anwendung im
Rechenzentrumsbetrieb inkl. der notwendigen Sicherheitseinstellungen korrekt eingerichtet
ist. Auch hatten die originaren an der Ergebniszusammenstellung und Prasentation
beteiligten Systeme die Gesamtzahl der Zugriffe durchaus bewaltigen mussen. Diese
Einschatzung der Vertreter der Fa. Vote IT teilen wir aufgrund der laufenden Beobachtung
der Systeme am Wahlabend sowie der nachgangigen Auswertung der relevanten
Protokolldateien.

Ausstehend ist derzeit eine abschlieRende Betrachtung des lastbezogenen Zusammenspiels
mit den sicherheitstechnischen Netzwerkkomponenten. Hier hat eine erste interne
Uberprifung aktuell noch kein abschlieRendes Resultat erbracht. Mit Blick auf die
anstehenden Stichwahlen in Hattingen, Schwelm, Wetter (Ruhr) und Witten wurde der Fokus
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zwischenzeitlich darauf gelegt, fur diese Wahlen einwandfrei funktionierende Systeme zur
Verfligung zu stellen.

Aus diesem Grund werden die Ergebnisse nicht mehr Uber einen Server innerhalb unserer
Infrastruktur, sondern temporar aullerhalb Uber einen geeigneten Anbieter zur Verfigung
gestellt, um am Wahlsonntag jedes Risiko fur den Abruf der Wahlergebnisse so weit wie
moglich auszuschlieRen. Durch die Mallnahme ist sichergestellt, dass externe
browserbasierte Zugriffe sowie Zugriffe per App am Wahlabend nicht mehr die hiesige
Infrastruktur Uberlasten, wodurch eine Beeintrachtigung der wesentlichen Komponenten fur
die Wahlergebniszusammenstellung sowie der Prasentation vermieden wird.

Neben dieser konkreten Malinahme flir die Prasentation der Ergebnisse wurden in der
Vorbereitung des weiteren Wahlsonntags in enger Abstimmung mit den betroffenen
Wahlteams am 23.09.2020 eine komplette Simulation der Stichwahlen gefahren und dabei
alle eingesetzten Komponenten einem Lasttest unterzogen. Weiterhin wurden verschiedene
Analysetools eingesetzt und ein externer Fachmann in die Auswertung einbezogen.

Im Ergebnis konnte festgestellt werden, dass alle Systeme einwandfrei gearbeitet und im
Zusammenspiel funktioniert haben.

Fir kommende Wahlen werden wir die Ablaufe an beiden Wahlsonntagen im Nachgang
detailliert auswerten. Auch hierfur ist die Einbindung externer Fachleute vorgesehen. Anhand
der gewonnenen Erkenntnisse wird zu entscheiden sein, ob weitere MalRnahmen ergriffen
werden muassen, um die technischen Systeme auf Dauer in der gewohnten Qualitat zur
Verfugung zu stellen.

gez. Erik O. Schulz gez. Christoph Gerbersmann
Oberblrgermeister Erster Beigeordneter und Stadtkammerer
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