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BIT zu informieren.
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Im Rahmen eines Test-Projektes wurden Méglichkeiten der IT-Nutanonbele-/Heimarbeitsplatzen
durch Mitarbeiterinnen der Stadtverwaltung Hagen erprobt. Weinhgkine Produktivnutzung in
einer Reihe von Anwendungsfallen aus technischer Sicht sofort utzigeseden konnte, haben die
Testergebnisse gezeigt, dass die Zugriffsmoglichkeit aMiaiE-und auf eine Vielzahl kommunaler
Fachverfahren erst durch umfangreiche Maflinahmen im Bereiclstéidtischen IT-Infrastruktur
geschaffen werden kann. Ein Teil dieser Mal3hahmen befindet sichamgapkon einer Einrichtung
von Tele-/Heimarbeitsplatzen, bereits in der Umsetzung. Die Eunighdiverser neuer IT-Technik ist
hingegen noch zu projektieren.

Die Verwaltung wird ein Konzept fur die weitere Vorgehensweise fstel
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1. Vorbemerkungen

Im gesamtstadtischen Strategiekonzept zur langfristigen Wiedalhergtder kommunalen Hand-
lungsfahigkeit der Stadt Hagen (Drucksachen-Nr. RAT 200052/03) isK@ansolidierungsvor-

schlag ,Einfuhrung von Heimarbeit® enthalten. Mit Schreiben demtrdéen Steuerung vom
05.01.2005 erhielt HABIT einen Auftrag zur Einrichtung von Teleheimagdéttzen im Rahmen
einer Testphase.

In einer gemeinsamen Sitzung des Betriebsausschusses HABIT uRéaesungsprifungsaus-
schusses der Stadt Hagen wurden die Ausschussmitglieder Ubetaddnd8s Testprojektes in-
formiert (Drucksachennr. 0452/2005). Des weiteren erhielt der Perassethuss in der Sitzung
am 29.11.2005 Zwischeninformationen durch mundlichen Bericht.

2. Ausgangslage

Positive Erfahrungen, die andere Stadte mit Tele-/Heimarbaitaght haben, zeigen sich insbe-
sondere darin, dass entsprechende Angebote immer starker von ddreikéitemen genutzt wer-
den. Fur die Arbeitgeberseite lassen sich die wichtigsten Vorteile meyafiassen:

» Erhohung der Arbeitszufriedenheit der Mitarbeiter

* Flexiblere Arbeitszeiten

e Erhaltung von qualifiziertem Personal/Fachwissen, das sonst egédrérer Anforderungen
aus dem Dienst ausscheiden oder zumindest die Arbeitszeit verkiirzen wirde

e Steigerung der Produktivitat

e Senkung der Ausfallzeiten

Ein finanzieller Vorteil durch ersparte Kosten fur Blroraume umttieditung ist nach urspring-
lich erfolgter erster Einschatzung der Zentralen Steuerung wichtlEeh dann zu erreichen, wenn
sich ca. drei Mitarbeiterlnnen einen Buroarbeitsplatz teilen.

3. Projektziele, Sicherheitsstandards

In dem Projekt waren technische Mdglichkeiten zur Anbindung h&esl&rbeitsplatze einzurich-
ten und zu testen. In Bezug auf die detaillierten Projektziele undudeachtenden Sicherheits-
standards wird auf die bereits gegebenen Informationen verwiesen (Dherksa®452/2005).

4. Projektverlauf

Durch die finanziellen und zeitlichen Rahmenbedingungen mussten dsweatyehend auf Basis
der vorhandenen Infrastruktur erfolgen. So war es nicht mdglich, umfelngréeranderungen der
innerstadtischen IT-Einrichtungen vorzunehmen oder die Tests erst na#tzung ohnehin ge-
planter Mal3nahmen durchzufihren (Abloésung des veralteten Mail-Systemsijdgergivon Prob-
lemen im Netz, Aktualisierung von Teilen der Netz-Infrastrukdwstausch von Komponenten der
stadtischen Firewall, Einfihrung Terminal-Server-Technologien, @@t von Windows-
Endsystemen und —Servern). Ebenfalls kamen nur kostenginstige &argert Netzanbindung
des Tele-/Heimarbeitsplatzes in Betracht (keine Standleitungen o. &a.).
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Aus den vorstehenden Griinden erfolgte die Anbindung der Test-ArbeitspldtBasis der vor-
handenen stadtischen Infrastruktur. Es mussten lediglich Netzkomponenteer(Rirewall) fur
die externen Arbeitspléatze beschafft werden, die kinftig auch andfmvendungen zugefihrt
werden kbnnen.

Entsprechend dem Projektplan mussten zunéchst technische Voraussemuimgesst von Tele-
/Heimarbeitsplatzen geschaffen und durch HABIT-Mitarbeiteradtpwerden, bevor weitere funf
Mitarbeiterlnnen der Verwaltung, darauf aufbauend, in die Tesbeeogen werden konnten. Ins-
gesamt kamen vier Notebooks mit unterschiedlichen Konfigurationen zusatEi Zudem wurde
die innerstadtische Sicherheitszone konfiguriert, um die BenutezserdNotebooks entsprechend
ihren Anforderungen auf das stadtische Datennetz zugreifen zm.|&&svartungsgemal’ ist hier-
bei eine Vielzahl technischer Probleme aufgetreten, fir dieTaihb.6sungsmaoglichkeiten gefun-
den und umgesetzt werden konnten.

Im Projektverlauf war aufgrund der anstehenden Arbeiten im technidéeich des HABIT
schon frihzeitig abzusehen, dass das urspriinglich gesetzte ProjeRie@8£005, nicht gehalten
werden konnte. Die Ursachen lagen jedoch weniger in aufgetretemestden Problemen, son-
dern Uberwiegend in der bestehenden Arbeitsbelastung der am Tedigt&eteHABIT-
Mitarbeiterlnnen. Naheres wurde bereits in der Vorlage 0452/2005 ausgefuhrt.

Ansonsten entsprach der Projektverlauf weitgehend den urspriinglichen Planungen.

. Ergebnisse

Die durch die Testteilnehmer erzielten Ergebnisse lassen sich wiedsigmmenfassen:

e Der Aufbau einer sicheren und verschlisselten Verbindung von der Wohndag) $tidtische
Netz ist moglich.

* Eine Anmeldung an der Windows-Domaéane kann erfolgen. Die/der Mitarlmeliekommt die
gleiche Umgebung bereitgestellt wie im stadtischen LAN (B&dung von Login-Skripten,
Bereitstellung verbundener Netzlaufwerke, ...).

» Zugriffe auf kleine Dateien (z. B. Word- oder EXCEL-Dokumemiajen im allgemeinen aus-
reichend schnell, Zugriffe auf gré3ere Dateien bendtigten spirlyarZed als im stadtischen
LAN. Naturgemaf? wurden bei hoheren DSL-Bandbreiten auch besstneiibartragungszei-
ten erzielt als bei geringeren.

Ein Testteilnehmer hatte - abweichend von den lbrigen - einchthites Zeitverhalten im Of-
fice-Bereich festgestellt. Sein Resimee lautet ,Ansonstentemidgee Server-Zugriffe im Of-
ficebereich (tgliches Arbeitsfeld) schneller werdeno(alem Birostandard angenahert wer-
den). Wenn das gegeben ist, kdnnte ich insoweit mit der Heimadreitht kommen.” Eine
weitere Testteilnehmerin hatte speziell beim Zugriff adfic®-Vorlagen deutlich langere
Laufzeiten als vom Buroarbeitsplatz festgestellt. Insgesamdibatiehrzahl der Testteilneh-
mer das Zeitverhalten im Office-Bereich entweder als proloiemder zumindest als akzepta-
bel angesehen.

e Zugriffe auf eine Linux-Datenbank, auf Intranet, Internet, Web- un@R@chner-
Anwendungen waren sehr performant (nahezu kein Unterschied zum b&ualtisEN), eine
getestete LINUX-Anwendung (Paisy-Auskunft) wurde ebenfalls,Bistzung bedenkenlos
maoglich” klassifiziert.
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* Die Zugriffszeiten aller getesteten Fachanwendungen, dieWaoflows-Servern basieren
(AUTISTA, ALLRIS, OK-JUG, MEKOQOS), waren deutlich schlechtés an Blro und lagen z.
T. im Minuten- statt im Sekundenbereich. Die Mehrzahl der Anwenduneg@rsich zwar be-
dienen, eine produktive Nutzung erscheint unter diesen Bedingungen Hlantainzelfallen,
jedoch nicht im Rahmen einer regelmé&Rigen Tatigkeit als sinnvoll. gatestete Anwendun-
gen konnten Uber eine DSL-Leitung gar nicht erst gestartetewefSmallworld-GIS) bzw.
sturzten im Betrieb ab (MEKOS).

« Der Umgang mit der bereitgestellten Netz- und Sicherhemstieavurde von allen Testteil-
nehmern relativ schnell beherrscht (Anschluss der Gerate, AnmgideAuthentisierungspro-
zedur). Die dennoch nahezu bei jedem Testteilnehmer aufgetreteneani&rofdéhlerhafte
Verkabelung, mehrfach notwendiges Rucksetzen der Hardware-Hitewa) sollten in Zu-
kunft durch inzwischen erfolgte Anpassungen in den Benutzeranleitungeregemuoder zu-
mindest deutlich verringert werden.

Bei einer kunftigen, dauerhaften Einrichtung eines Tele-/Hdieitsplatzes ist den Mitarbeite-
rinnen allerdings der bei der Teststellung erfolgte Wechsisichen privater und dienstlicher
Nutzung der DSL-Leitung nicht zuzumuten, da dieser zeitaufwéandig torahillig ist und
Familienmitglieder wahrend der dienstlichen Nutzung der privat®h-Deitung keinen Zu-
gang zum Internet haben. Auch kdénnen die zeitlichen Aufwénde fur diegkiaefung priva-
ter Zugangsdaten unterschiedlicher Provider als sehr hochsaifigwerden. Zudem lassen
sich auftretende Fehler teilweise nicht an einem stadtischstarischluss nachvollziehen. Aus
diesen sowie aus Performance- und administrativen Grunden ist furugamgZzum stadti-
schen Datennetz eine separate Leitung vorzuziehen. Diese Wbestbizgitig Vorteile fur die
dienstliche Telefonie (eigener Anschluss).

Durchgefiihrte Messungen haben gezeigt, dass die bei Windowarkaaidungen aufgetretenen
Laufzeitprobleme nicht ausschlie3lich auf die im Vergleich ztémtischen LAN geringeren DSL-
Bandbreiten zurlckzufiuhren sind, sondern auch netz- und systemtechnisatigebisaben (u. a.
Windows-Dienste im NT-Umfeld). Die Ergebnisse, z. B. der Unmbgeit des Starts von Small-
world-GIS, kamen nicht vollig unerwartet. Zuvor eingeholte Infaromen haben ergeben, dass
DSL-Bandbreiten fir Zugriffe mit hohem Datenvolumen nicht ausesid sind. In vielen Unter-
nehmen und Behdrden wird dieses Problem durch den Einsatz von TermireahSengangen.
Diese Technik steht im stadtischen Netz jedoch noch nicht zuadery und konnte im Rahmen
der Testvorgaben auch nicht bereitgestellt werden.

Mitarbeiter der KDN-Partnerstadt Kéln haben in der Stadtviéuwg Hagen eine Zugriffsmog-
lichkeit iber Terminal-Server demonstriert. Durch die auf diBssis bendtigten geringen Netz-
bandbreiten lassen sich neben einer Einbindung von festen Arbeitsplactemabile Zugange
Uber GPRS oder UMTS realisieren. Sicherheitstechnisch ist daste zudem mit deutlich ge-
ringeren administrativen Aufwanden umzusetzen als die im Testmoje&hottigte VPN-
Tunnelung.

Leider sind nicht alle stadtischen Fachverfahren geeignet,eaafifal-Servern eingesetzt zu wer-
den. So wurden bei der Stadt Kéln von bisher 199 gepriften Anwendungen 1Zéraiénal-
Server-untauglich” eingestuft. Umgekehrt kdnnen auch in absehbakenft nicht alle Anwen-
dungen uber VPN-Tunnelung angebunden werden (hierfur ganzlich ungesigretBi. Small-
world-GIS wegen des hohen Datenvolumens). Je nach den ErforderniesenTeale-
/Heimarbeitsplatzes, also auf welche stadtischen Fachverfebrdmet zugegriffen werden soll,
mussen somit unterschiedliche Konzepte greifen. Letztendlich vandisiabsehbarer Zeit auch
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nicht jede gewinschte Nutzung von Anwendungen von zu Hause mit vertrefiosten realisie-
ren lassen. Insgesamt haben die Tests gezeigt, dass insbesonderenf@ugriff auf Fachanwen-
dungen Investitionen in die im stadtischen LAN vorhandene Infrastrukkarderlich sind, um ei-
ne breite Nutzung der Tele-/Heimarbeit zu ermdglichen.

Im Wirtschaftsplan 2006 sind bereits Mittel im Umfang von 125.000 Eurdestweisen Einflh-
rung von Terminal-Servern fur Dienstleistungen, Hard- und Softmagsiitionen vorgesehen.
Diese Technik ist nicht nur fir Heimarbeitspléatze geeignet, sork@em auch Moéglichkeiten der
kostengiinstigeren Anbindung stadtischer Dienststellen, der Vaumggadministrativer Aufwan-
de und der Senkung von Kosten von Endsystemen schaffen.

Wahrend die Terminal-Server-Technik bei HABIT noch projektiertdeermuss, befinden sich
andere Projekte zur Modernisierung und Verbesserung der IT-lok@astibereits in der Umset-
zung, wie z. B. die Ablosung des Mail-Systems, die Einfiihrung rgeteiebssysteme fir Endsys-
teme und Server, die Aktualisierung von Netz-Komponenten, der Austsigsitischer Firewalls
und die Beseitigung bestehender Probleme im Netz. Es ist davon elusaudass die Gesamtheit
dieser MalRnahmen weitere Voraussetzungen fir eine Nutzung déHe&etearbeit schafft (Mail-
Nutzung, Verbesserungen in den Zugriffszeiten).

Das elementare Ziel der erfolgten Tests, die Auslotung delidhieiten eines Zugriffs von zu
Hause auf die im stadtischen Netz vorhandene Infrastruktur wurde erraietdr Eudem moglich,
die anspruchsvolle Vorgabe ,sichere Anmeldung zu Hause wie im LANfusetzen. Dies ist
weitergehender als die von vielen Unternehmen mit mobilen und Teie/Arbeitsplatzen einge-
richteten Zugriffe auf E-Malil, Intranet und Dateien.

. Kosten

Bis Ende Januar 2006 beliefen sich die Kosten der Teststellund.&8.700 €. Davon entfallen
rd. 22.000 € auf Projektstunden des HABIT, die restlichen 7.700 € im Welsentauf externe
Dienstleistungen. Vorbehaltlich der noch durchzufiihrenden Endabrechnungvdezd@esamt-

kosten der Teststellung den im Jahr 2004 veranschlagten Betrag von ca. 3§e000fgig tUber-

schreiten.

Die kinftige Einrichtung eines Tele-/Heimarbeitsplatzes aufsB@er vorhandenen Infrastruktur
wurde folgende IT-Kosten verursachen:

Beschaffung Router und Firewall ca. 430,-- € = jahresanteilig (4 Jahre) 108,00 €
Beschaffung RSA-Token ca. 150,-- € = jahrlich (3 Jahre) 50,00 €
Einrichtung analoge Leitung einmalig 59,95 € = jahresanteilig (4 Jahre) 15,00 €
Grundgebuhr analoge Leitung jahrlich 191,40 €
Bereitstellung T-DSL Business, z. Zt. kostenlos, sonst 99,95 € = jahrl. (4 J.) 25,00 €
Grundgebthr T-DSL Business 2000 inkl. Flatrate und fester IP-Adressehal#ie,60 €
Zwischensumme fur die Netzanbindung jahrlich rd. 820,00 €

Telefon-Gesprachsgebihren sowie Verkabelungskosten in der Wohnung sind
von den Gegebenheiten des jeweiligen Heimarbeitsplatzes abhdadiyob-
schéatzung werden veranschlagt jahrlich 180,00 €

Die Mehrkosten eines Notebooks gegentiber einem Desktop-PC kdnnen noch
nicht kalkuliert werden, da die Ausstattung noch nicht festgelegtyst, Do-
ckingstation/en? Ext. Monitor/e und Tastatur/en? ...). Da Notebooks nében h



. Drucksachennummer:
BEGRUNDUNG 0239/2006
Teil 3 Seite 5 Datum:
14.03.2006

heren Anschaffungskosten erfahrungsgemafd geringere Lebenserwartungen ha-
ben und héhere Betreuungskosten erfordern, muss von einem dreistelhgen J
resbetrag ausgegangen werden. Geschatzte jahrliche Mehrkostemnbijoyv

lich, erhebliche Abweichungen sind mdglich) 300,00 €
Zusammen jahrlich voraussichtlich rd. 1.300,00 €

Diese Kostenaufstellung enthalt lediglich einen Teil der I|TiMesten eines Tele-
/Heimarbeitsplatzes auf Basis der bereits vorhandenen innesskéftiI T-Einrichtungen. Momen-
tan nicht kalkuliert und damit auch nicht bertcksichtigt werden konnteteiKaker Arbeitsplatz-
ausstattung zu Hause sowie Skaleneffekte, die erst bei zunehriNerzieng eintreten und die mit
diversen anderen Nutzungen korrespondieren (z. B.: Internetnutzung duxneadtung und ex-
terne Zugriffe auf das stadtische Internet/Intranet). Soeigieiten mit der Erfordernis einer Band-
breitenerhéhung der stadtischen Internetanbindung sowie von zusatzlichégistdagsfahigeren
Komponenten in der stadtischen Sicherheitszone zu rechnen (u. a. ein VPN-Gatdwady) i

In den vorstehenden Kosten eines einzelnen Tele-/Heimarbeiesplsitzd die administrativen
Aufwande fur die Konfigurierung der technischen und logischen Anbindungdendaufenden
Betreuung ebenfalls noch nicht enthalten. Nach den gemachten Erfahrungesernn @est-Projekt
sowie bei z. T. vergleichbaren Vernetzungen (Anbindung Stadt Koéln, Rhejrkges, ERK-
Gemeinden, Fernwartungsverbindungen) steht fest, dass diese AufwartdkchaeséZeitaufwand
im Servicebereich Netze, Netzsicherheit des HABIT erfordern.

Neben den Aufwanden im Bereich Netze und Netzsicherheit erfalideEinrichtung von Tele-
/Heimarbeitsplatzen auch Aufwande der Endsystem-AdministratiorHA&T. Ob hier Zusat-
zaufwénde gegentber Notebooks entstehen, die fir das stadtische LAKCkiageerden, kann
zur Zeit noch nicht gesagt werden, da einzelne technische Fragemmersucht werden missen
(netztechnische oder Software-Losung zum Wechsel der IP-Ad&sfb@areverteilung, Aktuali-
sierung Virenscanner, Verschlisselung der Festplatte).

Die oben genannten Kosten und Aufwdnde basieren auf einer Anbindung der Tel
/Heimarbeitsplatze nach dem im Testprojekt erprobten VerfahierAlfernative kdme insbeson-
dere die Losung eines Herstellers von Netzwerk- und Sicherheitédiingen in Betracht, die z.

B. folgende Netzanbindungen integriert:

¢ Anbindung mittels VPN-Tunnelung und Hardware-Firewall wie oben

* Anbindung mittels VPN-Tunnelung und Software-Firewall sowie zlishen Sicherheits-
Uberprifungen (mit obiger Loésung nur ohne zusatzliche Sicherheitstiberprifungen méglich)

¢ Anbindung mittels SSL-Verschlisselung, wodurch geringere Bandbietebtigt werden und
auf eine zusatzliche dienstliche DSL-Leitung u. U. verzichtet werden kann

Damit bietet diese Losung die Mdglichkeit, verschiedene Vanatée Anbindung an das stadti-
sche Netz unter einer einzigen administrativen Oberflacherawalten. Zudem enthalt sie Sicher-
heitsfeatures in Bezug auf die Endgerate, die aufeinander abgestimmt &n@r@fung der Integ-
ritdt installierter Programme sowie der Aktualitat von Vieamer und Firewall). Aus Sicht des
HABIT ist eine entsprechende Teststellung moglich, sobald momé&nieende Aktualisierungs-
mal3nahmen der stadtischen Firewall abgeschlossen sind.

Aus dem Vorgenannten ist zu ersehen, dass die IT-Kosten detHBgtearbeit von Art und Um-
fang der gewtinschten Nutzung, insbesondere in jedem Einzelfall von deigteenkbmmunalen
Fachverfahren, abhangen. Die Anforderungen an jeden einzurichteriomitsplatz sind differen-
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ziert darzustellen. Eine Realisierung erfordert individuelle orgamisahe und technische Rege-
lungen. Fir Kostenkalkulationen werden daher entsprechende FestleguntgPlanungen bent-
tigt.

Da insgesamt die Administration von Tele-/Heimarbeitsplatzendmdiger ist als im stadtischen
LAN wird mit steigender Zahl von Heimarbeitsplatzen bei HABluch zusatzlicher Bedarf von
Administrationsleistungen notwendig, zumal bei alternierender Hbetadie Aufwande im stad-
tischen LAN nicht geringer werden.

. Weitere Vorgehensweise

HABIT kann kurzfristig einzelne Tele-/Heimarbeitsplatze Rilot-Projekte oder den Dauerbetrieb
einrichten. Dies lasst sich unmittelbar nach Einfihrung einesnn®ailsystems (geplant: Mai
2006) realisieren, sofern die Anbindung nach dem technischen Konzept dereflilncleg Testin-
stallationen erfolgt. Aufgrund der Erkenntnisse im Testprojekt sind hehaar Heimarbeitsplatze
sinnvoll, die im wesentlichen Burokommunikation, Web- und/oder Grof3rechneefdumgen
bendtigen (evtl. auch UNIX-/LINUX-Anwendungen). Fur Anwendungszugriffler Datentrans-
fers, die sich Uber DSL-Leitungen (noch) nicht sinnvoll reabksidassen, waren ggf. organisatori-
sche Regelungen in Bezug auf das alternierende Arbeiten zu Hause und inu pANen.

Das Laufzeitverhalten von Windows-basierten Fachverfahren, dasnsiahgeschlossenen Test-
projekt als problematisch gezeigt hat, sollte ab Ende 2006 nach divemeantan und in den
nachsten Monaten anstehenden Mal3hahmen im stadtischen Netz erneut Gberprift werden.

Fur die Einrichtung von Tele-/Heimarbeitsplatzen auf Dauer saitens HABIT vorgeschlagen,
mindestens eine Alternative zu der im Testprojekt gewahltenngsgariante zu untersuchen. Die
technischen und personellen Voraussetzungen einer entsprechendesildregtisonnen bei HA-
BIT voraussichtlich nach Abschluss der Aktualisierungsmal3nahmertéditisshen Firewall (ca.
Ende 2006) geschaffen werden.

Die vorstehenden Aktivitaten, noch zu leistende Softwareinstallationen auindeisetzenden No-
tebooks sowie die Untersuchung der Eignung vieler bendtigter Anwendundederen Bereitstel-
lung fir unterschiedliche Zugriffsvarianten (Web-Zugriff, VPN-TunfAerminal-Server) werden
zusatzliche personelle Aufwande erfordern. Da diese mit den vahandVitarbeitern des HA-
BIT kurzfristig nicht zu leisten sein werden, mussten wahrend &mdilhrungsphase externe
Dienstleistungen in einem gréReren Umfang eingekauft und/od@s) eveitere(r) Mitarbeiterin,

ggf. befristet, eingestellt werden.

Mit Untersuchungen sowie einer Test-Installation zum Aufbau einenimal-Server-Umgebung

kann nach den vorliegenden Projektplanungen und dem Wirtschaftsplareitarewalbjahr 2006

begonnen werden. Ein Vorziehen des Projektstarts ist moglich, suéefinr eine Vergabe zusatz-
licher externer Dienstleistungen, z. B. an den KDN-Partner Koln, untefristete Einstellung ei-
nes Administrators erfolgen.

Auf Basis der dargestellten Ergebnisse ist zunachst mifelgraltung ein Konzept fur die weitere
Vorgehensweise zu erstellen.
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