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Auszug aus der Niederschrift
zur Sitzung des Jugendhilfeausschusses vom 02.06.2026

Offentlicher Teil

TOP 3.8.  Uberblick zum Thema Medienkompetenz
Bericht der Verwaltung, der Polizei und des Kinderschutzbundes

Frau Engelhardt begriif’t zu diesem Tagesordnungspunkt Frau Dr. Opterbeck, Frau Ibing und
Herrn Genster.

Frau Dr. Opterbeck berichtet Gber den Schutz von Kindern und Jugendlichen vor Missbrauch im
Internet (siehe Anlage).

Herr Genster erganzt die Ausfihrungen zu dem Thema aus Sicht der Polizei (siehe Anlage 2).
AnschlieRend beantwortet er Fragen von Frau Buczek und Herrn Geitz.

Frau Soddemann erganzt, dass die MalRnahmen in den Schulen alle nur Versuche seien, die
Kinder zu schitzen. Es werde immer wieder clevere Kinder geben, die in der Lage seien, die
Schutzmechanismen zu umgehen. Sie beflirworte, dass man die Kinder bei der Nutzung der
Medien begleite. Sie dankt Herrn Genster, dass er das in seinem Vortrag verdeutlicht habe,
dass Eltern und Kinder gemeinsam die Medienkompetenz erwerben sollten.

Frau Dr. Opterbeck und Herr Genster beantworten eine Frage von Herrn Manthey.

Abschlief3end vervollstandigt Frau Ibing den Bericht aus Sicht des Kinderschutzbundes.

Anlage 1 Anlage zu TOP 3.8 JHA 02.06.26
Anlage 2 Anlage 2 zu TOP 3.8 JHA 02.06.26
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Heilpadagogische Ambulanz

Beratungsstelle fur Eltern, Kinder und Jugendliche

Ambulante Hilfen in Jugendstrafverfahren

( Tater-Opfer-Ausgleich

Koordinationsstelle praventiver Kinderschutz

( Schulpsychologische Beratungsstelle

Fachberatung Kindeswohl
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Welche Geréate ¢ mpfs o

Was ist mit digitalen JIM (2025)

Spielen? N = 1200 Jugendliche
(12-19 Jahre)

besitzen Jugendliche?

Smartphones (95 %),

Computer/Laptops (65%), 71 % spielen digitale
Fernsehgerate (46 %) und Spiele & 71 % nutzen
Tablets (63 %) Videostreaming-Dienste

Was ist die
durchschnittliche
Bildschirmzeit?

Was spielt die grofte
Rolle in der Freizeit?

Smartphone (98%), T : : :
Internet (96%) & tagliche Bildschirmzeit

Musik héren (93%). von 232 Minuten
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Familien- dem
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{\ Fernseher
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e’ Videos Fotos Musik
anschauen anschauen  héren spielen 4

Studie zum Safer Internet Day, 2020 -
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Cybergrooming

Phishing und Schadsoftware
Fake News

Sucht
Shitstorm

Cybermobbing

Trends und Challenges

Hate Speech




[Q,Informations-& Kommunikationsmedien }(J 51| HAGEN

Stadt der FernUniversitat

You( [T

L8 o
©) °

()
twitch




[ Q (Praventive) Hilfsangebote XJ =1 HAGEN

Stadt der FernUniversitat

* Elternabende (mit Kinderschutzbund & Opferschutz der Polizei)
* Schulungsangebote fiir Fachkrafte @ELP l

* Angebote fiir Jugendliche von Hagener Jugendhilfeeinrichtungen
* Medienscouts

* Kooperation mit JugendNotmail:
* Schulworkshop ,,Digital Check — Mental gesund in sozialen Medien“

* Fachtag am 17.11.2026 zum Thema ,,Gewalt in digitalen Meiden begegnen®
e Schulungen im Bereich ,Digitale Medien und Kindeswohlgefahrdung”
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,Du erhaltst ein Bild von einem Schuler mit guten Noten aus Deiner Klasse. Aus dem Bild von
ihm wurde ein Meme gemacht, durch das er ziemlich doof da steht.”

Was tun?

1. In Postkiste legen
(= weiterleiten in Gruppe)

2. In Mulleimer legen

(= l6schen)

3. In Alarmkiste legen

(= Hilfe / Unterstltzung holen)

4. Behalten
(= Nachricht bleibt privat)

Quelle: Arbeitsgemeinschaft Kinder- und Jugendschutz (AJS) Nordrhein-Westfalen e.V.



Wahr und Falsch im Internet?
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Kinder missen erst lernen, dass es im
Internet auch viele falsche Inhalte (Fake
News, Deep Fake, Fotomontagen...) gibt.

Ubungen:

« Sehen Sie sich gemeinsam bearbeitet
Tierbilder an & decken sie auf, warum diese
nicht echt sind.

» Hinterfragen oder testen Sie gemeinsam mit
Ihrem Kind Werbeversprechen.

Wenden Sie gemeinsam Kamerafilter an.
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Mein Kind hat schon einmal im Fernsehen ( f Hedienpidagegischer
mp S Sudwest

..die
unangenehm

oder im Internet Sachen gesehen, die ...

waren:
19 %

...die fur Kinder
nicht geeignet
waren:

23 %

...die Angst
gemacht haben:

27 %
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« Keine nachteiligen Bilder von anderen
veroffentlichen

 Die Zukunft der Kinder mitbedenken: werden
sich andere Kinder Uber das Bild einmal lustig
machen?

« Keine Bilder von nackten Kindern
» Kinder fragen und ,Nein”“ respektieren

* Nur so kdnnen Kinder lernen, dass ein Nein
auch was gilt

deinkindauchnicht.org



. . h?
Wer kimmert sich um mic

Vurbildfunktiun beachten. Kinder
lernen von Envachsenen und machen,
nach, wasg ihnen vorgelebt wirg das
betrifft auch den Umgang mit Megi-
en. Seien Sje sich lhrer Vnrbildﬁmkticn
bewusst und wundern Sie sich nicht,
wenn lhr King dhnlich Stark nach digi-
talen Geriten verlangt wie Sie selbst.
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* Respektvolle & wertschatzendes Klima
* Sich interessieren!

e Sich schlau machen!

« Vorbild sein!
*  Mit Kindern im Gespréch bleiben!

* Regeln zur Mediennutzung vereinbaren! A

« Bewusstsein schaffen flr Rechtsverletzung /
Strafbarkeit!

« Informieren Sie die Kinder Uber Hilfemoglichkeiten
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NO-GO-TELL Schutzstrategie

Du fuhlst dich unwohl
in einer Situation:
Jemand Uberschreitet

Geh aus der Situation

deine Grenzen? raus! Brich den : —
Kontakt ab und beende | SPrich mit einer
den Chat sofort. Vertrauensperson &
hol dir Hilfe /
Unterstitzung! —

besonders, wenn es dir
schwerféllt, Nein zu
sagen und aus einer
Situation rauszugehen.
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Medienkompetenz liegt bei den Erwachsenen

Medienkompetenz bedeutet nicht, zu wissen wie

Medien funktionieren, sondern zu wissen wie man
sich im Umgang mit ihnen verhalt.
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Q, Hilfe finden

X

Informieren & Beraten
» Frage ZEBRA: htitps://www.fragzebra.de/
» Fragen stellen (inhaltlich & rechtlich), Cybergrooming melden
Juuuport: https://www.juuuport.de/
* Online Beratung bei Problemen im Netz fur Kinder &
Jugendliche
» Kilicksafe: https://www.klicksafe.de/
 Infos fir Jugendliche, Eltern und Fachkrafte (auch
Materialien)
* Cybermobbing Leichte Hilfe App & Erste Hilfe App
« Schau Hin: https://www.schau-hin.info/
» Elternratgeber zur Medienerziehung
» Krisenchat: https://krisenchat.de/
» 24/7 Chatberatung
* Medien Kindersicher: https://www.medien-
kindersicher.de/startseite
« Jugendschutzeinstellungen vornehmen
» Handysektor: https://www.handysektor.de/startseite
 Infos fur Jugendliche
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Anlaufstellen in Hagen

Beratungszentrum Rat am Ring: 02331 207
3991

Polizeilicher Opferschutz: 02331-986-3650,
https://hagen.polizei.nrw/sites/default/files/2025-
09/Flyer KPO 0.pdf

JuCops Hagen: 02331 9863333
https://hagen.polizei.nrw/sites/default/files/20
25-05/k-jucops-flyer-2024-28.01.2025.pdf
KiJuB: 0175 2222 492

ZeitRaum: 02331 90582

Telefonische Beratung:

Nummer gegen Kummer: 116 111
Telefonseelsorge: 0800 111 0 111
oder 116 123


https://www.fragzebra.de/
https://www.juuuport.de/
https://www.klicksafe.de/
https://www.schau-hin.info/
https://krisenchat.de/
https://www.medien-kindersicher.de/startseite
https://www.medien-kindersicher.de/startseite
https://www.handysektor.de/startseite
https://hagen.polizei.nrw/sites/default/files/2025-09/Flyer_KPO_0.pdf
https://hagen.polizei.nrw/sites/default/files/2025-09/Flyer_KPO_0.pdf
https://hagen.polizei.nrw/sites/default/files/2025-05/k-jucops-flyer-2024-28.01.2025.pdf
https://hagen.polizei.nrw/sites/default/files/2025-05/k-jucops-flyer-2024-28.01.2025.pdf

[ Q, Weiterlesen & Arbeiten - Fachkréfte }i]
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Daten & Fakten, z. B.:

« JIM =Studien: https://mpfs.de/studie/jim-studie-2025/

« KIM-Studien: https://mpfs.de/studien/kim/

« BuUndnis gegen Cybermobbing: CyberLife-Studie https://buendnis-gegen-
cybermobbing.de/aktivitaeten/studien.html

Infos, Materialien & Arbeitshilfen, z. B.:
« Kilicksafe (z. B. Cybergrooming Sexuelle Gewalt im Internet —
Arbeitsmaterialien flr Schule und Jugendarbeit)

» https://www.klicksafe.de/materialien

« AJS NRW Arbeitshilfen (z. B. ,Arbeitshilfe: Cybermobbing begegnen)
> https://ajs.nrw/?format=arbeitshilfen

« Medienkompetenzrahmen NRW
> https://medienkompetenzrahmen.nrw/



https://mpfs.de/studie/jim-studie-2025/
https://mpfs.de/studien/kim/
https://buendnis-gegen-cybermobbing.de/aktivitaeten/studien.html
https://buendnis-gegen-cybermobbing.de/aktivitaeten/studien.html
https://www.klicksafe.de/materialien
https://ajs.nrw/?format=arbeitshilfen
https://medienkompetenzrahmen.nrw/

[ Q Rechtswidrige Inhalte melden XJ
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* https://www.fsm.de/fsm/beschwerdestelle/
» Beschwerdestelle der Freiwilligen Selbstkontrolle Multimedia

o https://www.internet-beschwerdestelle.de/de/index.html

« gemeinsamen Projekt der Freiwilligen Selbstkontrolle Multimedia-
Diensteanbieter (FSM) e.V. und eco — Verband der Internetwirtschaft e.V.

o https://www.jugendschutz.net/verstoss-melden

* gemeinsame Kompetenzzentrum von Bund und Landern flir den Schutz
von Kindern und Jugendlichen im Internet.



https://www.fsm.de/fsm/beschwerdestelle/
https://www.internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/verstoss-melden
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| Beratungszentrum Rat am Ring:

~.. ¢  Tel:02331-207 3991
Email: ratamring@stadt-hagen.de
Website: www.hagen.de/ratamring
Facebook: Beratungszentrum Rat am Ring
Instagram: @beratungszentrumratamring



mailto:schulpsychologie@stadt-hagen.de
http://www.hagen.de/ratamring

POLIZEI

Nordrhein-Westfalen

burgerorientiert ® professionelle rechtsstaatlich

Polizeiprasidium Hagen

Kriminalhauptkommissar Thomas Genster



POLIZEI

Nordrhein-Westfalen
Hagen

Cybercrime

biirgerorientiert - professionell - rechtsstaatlich

Kriminalkommissariat Kriminalpravention/Opferschutz

Cybercrime Opferschutz Hausliche Stalking
Gewalt
Technische Aufgabenberelche — Senioren

%+

Beratung der KP/O \
PerisKoP

A J

Jugendschutz Mobbing
Kurve-Kriegen

Sexualisierte
Gewalt



POLIZEI

Nordrhein-Westfalen

burgerorientiert ® professionelle rechtsstaatlich




POLIZEI

Nordrhein-Westfalen

Smartphone Grundeinstellungen

burgerorientiert ® professionelle rechtsstaatlich

klickEEtlde



POLIZEI

Nordrhein-Westfalen

Social Media / Games ¥ Ragen

burgerorientiert ® professionelle rechtsstaatlich



POLIZEI

Nordrhein-Westfalen
Hagen

Mobbing / Cyber Bullying

biirgerorientiert - professionell - rechtsstaatlich

e Ausgrenzung
e Belastigung
e BlofRstellung
e Beleidigung
e Bedrohung

e U.V.a.




POLIZEI

Nordrhein-Westfalen

Mobbing / Cyber Bullying

biirgerorientiert - professionell - rechtsstaatlich

Jeder kann zum Opfer
und auch zum Tater
werden...JEDER



Mobbing / Cyber Bulling = @ Npogr!:i!%egf!.en

S
G Moo

biirgerorientiert - professionell - rechtsstaatlich




POLIZEI

Nordrhein-Westfalen
Hagen

Digitale Gewalt / Cybergrooming

burgerorientiert ® professionelle rechtsstaatlich

e ;
.\\c | Mannlich
.
N
Hey Sweety15, ich find di
: : nd d I
Wk s i Ich total s{iR!

¢ mal aus der
Wo wohnst du denn? X o \ohe sy



POLIZEI

Nordrhein-Westfalen

Digitale Gewalt / Cyber Grooming

burgerorientiert ® professionelle rechtsstaatlich

10



POLIZEI

Nordrhein-Westfalen

Kinder “schutz“ -Apps

burgerorientiert ® professionelle rechtsstaatlich

KIN
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) S POLIZEI
WURDEN MEINE DATEN VEROFFENTLICHT ? o Nordrhein-Westfalen
P

burgerorientiert ® professionelle rechtsstaatlich

Nutzerkonten eaks Geleakte Accounts pro Tag

12.769.188.186 a 1.616.604

15118

https://sec.hpi.de/ilc/search?lang=de

i

UNIVERSITAT

&= identity

~ @ leak checker. HOME NEWS FAQ FORSCHUNG PARTNER UNTERNEHMEN ¥a
powered by denteco

teste

i . 5
https://haveibeenpwned.com/ ;--have i been pwned:

Check if your email or phone is in a data breach

12


https://leakchecker.uni-bonn.de/de/index
https://sec.hpi.de/ilc/search?lang=de

POLIZEI

Nordrhein-Westfalen

Passwortsicherheit

burgerorientiert ® professionelle rechtsstaatlich
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POLIZEI

Nordrhein-Westfalen

Passwortsicherheit

burgerorientiert ® professionelle rechtsstaatlich
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POLIZEI

Nordrhein-Westfalen

Passwortsicherheit

burgerorientiert ® professionelle rechtsstaatlich

Zwei Faktor Authentifizierung

. Faktor:
i : g
Benutzername/Passwort
Hit w Anmeldunig

-~ erfalgreich
j Anfrage fir 2, Faktor - .
Bestatigunag 2, Faktor
Servear

|

Benutzer Daten

A

15
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Nordrhein-Westfalen

Informative Links

burgerorientiert ® professionelle rechtsstaatlich

www.polizei-beratung.de

www.polizeifiirdich.de

www.mach-dein-passwort-stark.de (LKA NRW)

www.susii.nrw (Smart und sicher im Internet)

www.eco.de (Beschwerdestelle) (Verband der Internetwirtschaft)
www.sicher-im-netz.de (DSIN — Deutschland sicher im Netz)
www.medienanstalt-nrw.de

www.klicksafe.de

www.verbraucherzentrale.de

www.bsi.de (Bundesagentur fir Sicherheit in der Informationstechnik)
www.bsi-fuer-buerger.de

www.mimikama.at

www.hilfe-portal-missbrauch.de

www.save-me-online.de

www.jugend-support/

WWW.juuuport.de

www.fragfinn.de (Suchmaschine fir Kinder 6-12 Jahre)
www.helles-koepfchen.de (Suchmaschine fir Kinder 8-16 Jahre)
www.fragzebra.de (Plattform fir digitale Fragen)

16


http://www.mach-dein-passwort-stark.de/
http://www.sicher-im-netz.de/
http://www.medienanstalt-nrw.de/
http://www.klicksafe.de/
http://www.verbraucherzentrale.de/
http://www.bsi.de/
http://www.bsi-fuer-buerger.de/
http://www.mimikama.at/
http://www.hilfe-portal-missbrauch.de/
http://www.save-me-online.de/
http://www.jugend-support/
http://www.juuuport.de/
http://www.fragfinn.de/
http://www.helles-koepfchen.de/
http://www.fragzebra.de/

POLIZEI

Nordrhein-Westfalen

burgerorientiert ® professionelle rechtsstaatlich

Wir wollen, www.polizei-beratung.de

sicher leben.

| Vielen Dank fiir lhre

Kompetent. Kostenlos. Neutral. Aufmerksamkeit

und bleiben Sie
interessiert

Kriminalhauptkommissar
Thomas Genster

Tel. 02331-986-3656
Thomas.Genster@polizei.nrw.de
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